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I. DICTAMEN EJECUTIVO

1. INTRODUCCION

Conforme establece el articulo 220 del RDL 2/2004 por el que se aprueba el texto refundido de la
Ley Reguladora de las Haciendas Locales, el control financiero tendra por objeto comprobar el
funcionamiento en el aspecto econdmico-financiero de los servicios de las entidades locales, de sus
organismos auténomos y de las sociedades mercantiles de ellas dependientes.

El uno de julio de 2018 entrd en vigor el RD 424/2017, de 28 de abril, por el que se regula el
régimen juridico del control interno en las entidades del Sector Publico Local. En su articulo 29.4
establece que en el ejercicio del control financiero seran de aplicacién las normas de control
financiero y auditoria publica vigentes en cada momento para el sector publico estatal.

La intervencion municipal del ayuntamiento de Almassora es la que emite el presente informe de
control financiero en cumplimiento del Plan Anual de Control Financiero de 2021 (Resolucién de 5
de noviembre de 2020 de Alcaldia 2555/2020) en el que se establecia para el ejercicio 2021
siguientes actuaciones de control:

- (;omprobacién de los gastos no imputados al presupuesto de 2020.

- Area de recaudacion y expedientes de aplazamiento/fraccionamiento.
- Concesiones

- Area de Sistemas y Nuevas Tecnologias

La presente actuacién corresponde al control financiero del area de Sistemas y Nuevas
Tecnologias, siendo la primera vez que se realiza.

El trabajo se ha realizado de acuerdo con las Normas de Auditoria y Control Financiero del Sector
Publico.

El informe provisional se remitid al gestor para que en su caso se formularan las alegaciones que
se consideren. Transcurridos el plazo de quince dias habiles desde su comunicacién no se han
recibido ninguna alegacion por lo que se eleva a definitivo el informe provisional.

2. CONSIDERACIONES GENERALES

El presente informe muestra los resultados obtenidos de las pruebas de auditoria técnica de
seguridad sobre activos de infraestructura y plataformas web pertenecientes al Ayuntamiento de
Almassora.

La auditoria estuvo compuesta por la revisidn de sistemas bien diferenciados. En una primera
parte se evalud la infraestructura de los equipos que ofrecen informacion publica al ciudadano y
activos internos de red utilizados por el personal del Ayuntamiento de Almassora. La segunda
parte de la auditoria consistid en revisarlas posibles debilidades de seguridad en las plataformas
web que ofrecen informacién al ciudadano.

En el presente documento se reflejan los resultados obtenidos de cada una de ellas.
Adicionalmente, incluye un resumen ejecutivo con los aspectos a mejorar y sus riesgos asociados,
asi como recomendaciones para mitigar las vulnerabilidades identificadas. El informe se completa
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con la descripcion de los trabajos realizados y las tablas de vulnerabilidades con el detalle de cada
una de ellas.

El Departamento de Informatica y Organizacién depende organicamente de Secretaria, tal y como
consta en el organigrama publicado en la pagina web municipal.

Secretaria

M
r T T T T T T T T T 1
Cantrataciden y Participacion ic
Cementerio mpleo y mercadd Responsabilidad . g:m::_:.;
Patrimanial Gl

El personal adscrito al departamento estd formado por cuatro personas. Tres de los puestos no
estan cubiertos en propiedad.

0031 Cubierta Técnico Aux. Informdtico 1
0635 Vacamte  Técnico Med. Informdtico 1
0729 Vacante Técnico Med. Informédtico 1

0743  Vacante Programador/a Informitico 1

Epigrafes significativos: caracteristicas y politicas de la gestion del departamento de Informatica y
Organizacion mas relevantes.

a) El area de Informatica y Organizacion ni dispone de Plan Estratégico ni de un plan anual de
proyectos de sistemas de informacion. No obstante anualmente con motivo de la
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tramitacion del Presupuesto canalizan y centralizan las inversiones en materia de
informatica que se solicitan por el resto de departamentos sin que se justifique su inclusién
o exclusién. Dicha incidencia se puso de manifiesto en el informe de la Sindicatura de
Cuentas de fiscalizacion del control interno del Ayuntamiento de Almassora 2015.

b) La tramitacion de las peticiones que se cursan al departamento de Informatica y
organizacidn se realiza a través de una aplicacion interna.

c) Se ha desarrollado la parte del ENS y RGPD mediante la contratacion en 2018 y 2019 de un
servicio de consultoria para dar cumplimiento al Real Decreto 3/2010, de 8 de enero con la
empresa GOVERTIS ADVISORY SERVICES SL.

d) En la intranet municipal se ha desarrollado un apartado dedicado a la proteccion de datos:

= Inicio

» Portal del Ayuntamiento
» Ayuntamiento

» Motficias

» Formularios internos

* Formularios

= Ordenanzas fiscales

» Ordenanzas locales

» Documentos de interés
» El valencia

» Igualdad

» Gestion laboral

» Sindicatos

» Links de interés

» Riesgos laborales

¥ Proteccion de datos

Proteccion de datos

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de
2016 relative a la proteccion de las personas fisicas en lo que al de datos

Menu principal

C

personales y a la libre circulacion de estos datos
Comunicacion intena de del delegado de on de datos

Documentacion a tener en cuenta:

» Daeber de confidenciaidad, normas an &l uso de las TIC y medidas de seguridad para @ tratamiento de los
datos personales

» Procedimiento medianie el cual se deben identificar, calalogar, resolver ylo escalar todas
aguellas entradas relacionadas con eventos en los que se vean implicados datos personales

F para la ion de las solicitudes de derechos en proteccion de datos de

caracter personal (Acceso, Rectificacién, Supresion y Portabilidad de sus datos, de Limitacion y
Oposicion a su tratamiento, asi como a no ser objeto de Decisiones basadas unicamente en el
tratamiento automatizado de sus datos)

» Documento que expone las obligaciones que adquiere el AYUNTAMIENTO DE ALMASSORA en
aquélios supuestos en los que un tercero (persona fisica o juridica, publica o privada), con
motivo de la prestacion de un servicio a la institucion, conlieva un acceso a los datos de
caracter personal de ficheros fitularidad del AYUNTAMIENTO DE ALMASSORA. En este

to e aporta un trato y la, de on gené , para que sea incluida en
los Pliegos y/o Contratos (Acuerdos o C- ) , a fin de dar i al
articulo 28 del RGPD. También se aporta un modelo de confralo para p en los

que, no existiendo un acceso a datos, el personal del prestador de sefvicios accede a las
instalaciones, asi como una de proleccion de datos por los tratamientos de datos de las
personas fisicas que acudan a la licitacion y, en su caso, los datos personales de sus
empleados.

+ Registro de Actividades de

= Cumplimiento del deber de informacion y consentimiento, en la recogida de datos de caracter
p I Agui as las cla en for o i0s, Gnicos o en
papel, entre ofros. Asimismo, se aborda el fema de la base juridica legitimadora del tralamiento

Valencia

Buscar...

e) En la intranet se han recogido instrucciones para proteger la seguridad en la gestion de los
correos electronicos, contrasefias, pen drives, antivirus, ordenador, tarjeta de firma y

teletrabajo:
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% Portal del Ayuntamiento
» Ayuntamiento

» Noticias

» Formularies internas

» Formularios

» Ordenanzas fiscales

» Ordenanzas locales

» Documentos de interés
» El valencia

» lgualdad

» Gestién laboral

» Sindicatos

% Links de interés

» Riesgos laborales

» Proteccién de datos

29-04-2021 Normas para evitar riesgos de ataques a tu informatica y la de tu

organizacién

En los dltimos tiempos oimos cosas de 9
Sfaceupan y nos dojan Son ol misds on of wwerpe; E1 tems 46 108 ataguss informARoos Seik & fa orden

del dia y todos nosetros somos candidatos a sufririos

Castellano
Valencia

Aqui te damos una serie de normas para minimizar las operiunidades que tienen los malos de entrar en
nuestros sistemas de informacién. Haz clic aqui

Buscar.

Buscador

» Inicio

» Portal del Ayuntamiento
= Ayuntamiento

» Moficias

» Formularios internos

» Formularios

» Ordenanzas fiscales

» Ordenanzas locales

» Documentos de interés
» El valencia

» Igualdad

= Gestion laboral

» Sindicatos

» Links de interés

» Riesgos laborales

» Proleccién de datos

30-04-2021 Nueva proteccién del correo ante ataques informaticos
En breve vamos a poner en marcha un nuevo sistema de ion de
nuestro cormeo electrénico. Los mensajes que se reciban se clasificaran como poco sosoeehosos

¥ muy . Segin esta clasificacion, se actuara de la siguiente manera:

- jes poco Se en tu bandeja de entrada como siempre

= i . Se en la carpeta “comreo basura” o “comeo no deseado”.
= muy Se a

A partir de ahora tendras que revisar tu carpeta “cofreo basura™ o “correo no deseado” y, si hay
algin mensaje, ve con mucho ojo porque puede estar infectado o contener links a lugares
es que no hagas clic a ningun link y, ante cualquier duda

sobre su autenticidad. los borres.

Asimismo, puede haber mensajes que no recibas, por estar clasificados como muy
muy suslen wvenir de dominios con historial de virus
como pelig

y/o contener lmks a lugares

Tienes que saber que estos sistemas de pfevenclon de amenazas utilizan listas negras y
de parala de los por lo que cabe la posibilidad
que te entren mensajes fraudulentos asi como que te borren algin mensaje inofensive.

Esto es como la vacuna de Asha-Zeneca no es ;:erieclo pero los beneficios de la proteccion
superan con mucho el caso de lap de un

Castellano
Valencia

Buscar. .
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3. OBJETIVOS Y ALCANCE

a) Obijetivo: El objetivo de la revision de infraestructura es dar a conocer las debilidades
de seguridad a través de la identificacion de debilidades de seguridad detectadas en los
activos tecnoldgicos incluidos en el alcance. Para este propdsito se aplica un conjunto
de pruebas de seguridad cuyo objetivo es evaluar la confidencialidad, integridad y
disponibilidad de la informacion accesible, tratada, almacenada y/o transmitida por
estos activos. La revision se ha realizado siguiendo un enfoque de caja negra, es decir,
sin disponer de informacion previa de los sistemas de informacién existentes y
partiendo Unicamente de la informacion relativa al alcance de la revision.

Las conclusiones presentadas corresponden a la situacién observada al momento de
realizar el trabajo. Al ser la seguridad de la informacion y el control de la misma aspectos
dinamicos y dependientes en mayor o menor medida de factores humanos, existe un
margen de riesgo que no puede ser cubierto en su totalidad.

Por consiguiente, si bien el trabajo realizado incluyd una amplia gama de pruebas técnicas,
no se puede asegurar que no existan otros riesgos de seguridad adicionales a los
mencionados en el presente informe, que hubieran podido ser identificados si se hubiera
cubierto otro alcance, aplicada otra metodologia o tenido acceso a otra informacién y/o
documentacion.

Durante el transcurso del trabajo, y en el presente informe, se presentan recomendaciones,
soluciones y/o sugerencias para el tratamiento de las debilidades de seguridad
identificadas, que permitan mitigar o corregir las vulnerabilidades, riesgos y/o errores
identificados. La evaluaciéon, prueba e implementacion de dichas recomendaciones,
soluciones y sugerencias es exclusiva responsabilidad de Ayuntamiento de Almassora,
responsable de los activos tecnoldgicos incluidos en el alcance de la revision.

El presente informe, como asi también la documentacion emitida por ACMS relacionada con
el presente trabajo, es informacion confidencial y de uso interno, por lo tanto, no puede ser
distribuido a terceros ajenos, sin una autorizacion expresa y por escrito del Ayuntamiento
de Almassora.
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4. VALORACION GLOBAL

En base a los impactos y riesgos detectados mas importantes se considera que el nivel de
seguridad de los activos pertenecientes a la revision es MEJORABLE.

En el siguiente grafico se puede apreciar la distribucién de las 17 vulnerabilidades
detectadas en base a sus niveles de riesgo:

Leves
3
18%
mCriticas
mGraves
Medias
Leves
Medias mRecomendaciones
7
41%

Recomendacion
0
0%

Ilustracion 1-Porcentaje de vulnerabilidades segun su gravedad

En el presente informe que se da publicidad en la pagina web se han suprimido aquellos
apartados que afecten a la seguridad del Ayuntamiento de Almassora.

El interventor

A

{

12/01/2022

Francisco Javier de Miguel Astorga
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El interventor
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